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Datenschutzhinweise zur Nutzung der digitalen Sparkassen-Card (Debitkarte), der digi-
talen Sparkassen-Kreditkarte oder der digitalen Sparkassen-Karte Basis (Master-
card/Visa) bei Apple Pay

Stand: August 2020

Diese Datenschutzhinweise informieren Sie Uber die Verarbeitung lhrer personenbezogenen Daten
durch Ihre Sparkasse bei der Nutzung lhrer digitalen Sparkassen-Card (Debitkarte), oft auch als giro-
card bezeichnet (,,die digitale Sparkassen-Card“), Ihrer digitalen Mastercard/Visa Card (Kreditkarte)
oder der digitalen Mastercard Basis/Visa Basis (Debitkarte) (beide zusammen auch die ,digitalen Kre-
dit- und Prepaidkarten®) mit Apple Pay (soweit sich keine Unterschiede ergeben, werden die digitale
Sparkassen-Card und die digitalen Kredit- und Prepaidkarten zusammen auch als , die digitale Karte*
und die zu Grunde liegenden physischen Karten als , die physische Karte“ bezeichnet).

1. Allgemeines

Ihre Sparkasse (nachfolgend die ,Sparkasse*) bietet Ihnen die Mdglichkeit, lhre physische Spar-
kassen-Card (Debitkarte), Ihre physische Mastercard/Visa Card (Kreditkarte) sowie lhre physische
Mastercard Basis/Visa Basis (Debitkarte) auch in digitaler Form nach MaRgabe der bereits mit
Ihnen je nach Kartentyp vereinbarten Kartenbedingungen sowie der erginzenden Nutzungshin-
weise mit Apple Pay zu nutzen. Sie konnen mit Apple Pay im Einzelhandel an Point-of-Sale (PoS)-
Terminals, im Online-Handel oder mobil bei Kdufen in Apps zahlen (Online und in-App Kaufe: zu-
nachst nur mit digitalen Kredit- und Prepaidkarten) (im Folgenden die , Akzeptanzstellen®). Wei-
tere Informationen zur Nutzung von digitalen Karten mit Apple Pay finden Sie z.B. in den Nut-
zungshinweisen der Sparkasse. Ergdnzend zu den allgemeinen Datenschutz-hinweisen lhrer Spar-
kasse werden diese Datenschutzhinweise zur Nutzung von digitalen Karten bei Apple Pay gege-
ben.

2. Datenschutzrechtlich Verantwortliche

Datenschutzrechtlich Verantwortliche fur die Nutzung der digitalen Karten mit Apple Pay sind je
nach Verarbeitungsvorgang im Regelfall die Sparkasse, Apple oder die Akzeptanzstellen sowie bei
digitalen Kredit- und Prepaidkarten auch die Kreditkartenunternehmen Mastercard oder Visa
(,die Kreditkartenunternehmen®). Grundsatzlich gilt, dass (i) die Sparkasse die verantwortliche
Stelle fir ihre Datenverarbeitung bei der Abwicklung von Zahlungen mit der digitalen Karte ist
und (ii) Apple beziiglich der von Apple angebotenen Wallet App und der Apple Watch App des
iPhone.

3. Verarbeitung lhrer Daten

a)

aa) Nach Eingabe Ihrer Online-Banking-Zugangsdaten fiir die App ,Sparkasse Ihre mobile Filiale“,
im Folgenden auch ,Sparkassen-App“, und Auswahl der fiir Apple Pay verfiigbaren physischen
Karte/n missen Sie im Regelfall vor Hinzufligung der Karte/n Ihre Bestellung in der Sparkassen-
App einmalig mit einer erforderlichen TAN (z. B. pushTAN, chipTAN oder chipTAN-QR) autorisie-
ren, damit lhre Sparkasse die Berechtigung zum Abruf priifen kann. Diese TAN wird in der Spar-
kassen-App nicht gespeichert.

bb) [Sobald nach Hinweis der Sparkasse einsetzbar:] Falls Sie auf Ihrem Endgerat bereits eine di-
gitale Karte fiir Apple Pay hinzugefiigt haben und Sie in wenigen Minuten nachfolgend auch eine
digitale Karte fiir ein zweites Apple Gerat hinzufligen méchten, kénnen Sie das nach Maligabe der
Nutzungshinweise mit einem vereinfachten Verfahren ohne die Sparkassen-App und ohne eine
TAN machen, falls beide Gerate mit der gleichen Apple-ID bei Apple registriert sind.
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cc) [Sobald nach Hinweis der Sparkasse fiir eine Nutzung auf einem Mac-Modell einsetzbar:] Bei
Abruf einer digitalen Kredit- oder Prepaidkarte zur Nutzung auf einem Mac-Modell mit einem ei-
genen Secure Element miissen Sie sich fiir das Hinzufligen einer Karte fiir Apple Pay gegeniiber
der angegebenen Kunden-Support-Hotline lhrer Sparkasse —je nach zuvor vereinbartem Verfah-
ren - entweder mit Nutzung der S-ID Check App oder mit Angabe persénlicher Authentifizierungs-
daten authentifizieren, wie Sie es in beiden Fallen auch sonst vom Kunden-Support Ihrer Spar-
kasse bei Fragen zur Kreditkarte kennen. Zur Nutzung von S-ID-Check wird ein individuell gene-
rierter Schlisselcode in Bezug auf Ihr Smartphone sowie die wahrend lhrer Registrierung bei lhrer
Sparkasse selbst definierte PIN verarbeitet.

dd) Nach lhrer Bestellung einer digitalen Karte fiir Apple Pay wird von lhrer Sparkasse, deren
Dienstleistern, ggf. von den Kreditkartenunternehmen und von Apple gepriift, ob lhrer Anfrage
aus technischer Sicht oder unter Sicherheitsgesichtspunkten entsprochen werden kann. Fir
diese, fur die Vertragserfiillung zwingend erforderliche Priifung werden die fiir die Bestellung er-
forderlichen Daten (z. B. der Name des Karteninhabers, die IBAN, bzw. fiir die Sparkassen-Kredit-
und Prepaidkarte die Kartennummer, und das Verfallsdatum der jeweiligen Karte verschliisselt
verarbeitet. Nach erfolgreicher Prifung und Bereitstellung enthalt die der Wallet App hinzuge-
fiigte Abbildung der digitalen Sparkassen-Card die letzten vier Stellen der IBAN, bei der digitalen
Kredit- oder Prepaidkarte die letzten vier Stellen der Kartennummer und jeweils den Namen lhrer
Sparkasse, nicht aber den Namen des Karteninhabers. Bei Hinzufligung der digitalen Karte wird
ein spezifischer, die jeweilige digitale Karte authentifizierender Tokenwertin lhrer Wallet App ver-
schlisselt hinterlegt, damit die digitale Karte eindeutig einem Nutzer zugeordnet werden kann.

ee) Apple verwendet bestimmte, aus der Nutzung der Wallet App und des iCloud-Accounts bereits
vorliegende Informationen zum Endgerdt und zum Nutzer zu Zwecken der Betrugs- bzw. Miss-
brauchsbekdmpfung. In diesem Zusammenhang sendet Apple technische bzw. sicherheitsbezo-
gene Risikohinweise sowie eine eindeutig zuordenbare Identifikationsnummer des Endgerdts
(,SEID*) an Ihre Sparkasse, damit diese eine Betrugs- oder Missbrauchsgefahr einschatzen kann.

b) Bei Apple Pay bestatigen Sie betragsunabhéngig jede Zahlung mit Ihrer gewohnten Entsperr-
funktion lhres Apple Gerats (z. B. Touch ID, Face ID oder der Geratecode). Diese Sicherheitsmerk-
male sind ausschliel8lich durch Sie auf Ihrem Endgerdt gespeichert und werden nicht an Dritte
oder an lhre Sparkasse Ubermittelt. Bei Bezahlung bei einer Akzeptanzstelle im Einzelhandel
Ubermittelt hr mobiles Endgerat kontaktlos mittels NFC-Technologie einen verschliisselten Da-
tensatz, der die digitale Karte reprasentiert. Wenn Sie lhre digitale Karte im Online-Handel oder
fur Kdufe in Apps verwenden, wird dieser Datensatz online und verschliisselt an die Akzeptanz-
stelle Gbermittelt (Online und in-App Kaufe zundchst nur mit digitalen Kredit- oder Prepaidkar-
ten). Diese wickelt dann anschlieBend jeweils die Zahlung wie bei einer physischen Kartenzahlung
ab.

c) InderWallet App des jeweiligen Gerdtes bzw. in der Apple Watch App des iPhone werden Ihnen
Informationen zu den letzten zehn mit der jeweiligen digitalen Karte auf diesem Gerat vorgenom-
menen Transaktionen angezeigt. Diese Transaktionsdaten werden von lhrer Sparkasse verschlis-
selt lhrem Endgerét zur Verfligung gestellt. Apple hat keinen Zugriff auf diese Daten.

d) Rechtsgrundlage fiir die unter 3. a) aa) bis dd), b) und c) genannten Verarbeitungen von per-
sonenbezogenen Daten ist Art. 6 Abs. 1 S. 1 lit. b) DSGVO (Vertragserfiillung und vorvertragliche
MaRnahmen). Rechtsgrundlage fiir die unter 3. a) ee) genannten Verarbeitungen von personen-
bezogenen Datenist Art. 6 Abs. 1 S. 1 lit. f) DSGVO (berechtigte Interessen lhrer Sparkasse zu den
in 3. a) ee) genannten Zwecken (Missbrauchs- und Betrugsbekampfung)).

e) Wenn Sie sich fiir eine Bestellung der digitalen Karte tiber die Wallet App von Apple entschei-
den, werden von lhrer Sparkasse im Wesentlichen die gleichen Daten - wie vorstehend unter 3. a)
beschrieben - verarbeitet. Der Unterschied ist, dass die relevanten Prozesse bei der digitalen
Sparkassen-Card zwischen lhrer Wallet App und den Systemen der Dienstleister lhrer Sparkasse
bzw. bei der digitalen Kredit- oder Prepaidkarte zwischen Ihrer Wallet App und den Systemen der
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Kreditkartenunternehmen beginnen. Weitergehende Informationen zu den die Wallet App betref-
fenden Prozessen stellt lhnen Apple zur Verfiigung.

Ubermittlungen von personenbezogenen Daten; Empfinger bzw. Empfiangerkategorien

a) lhre Sparkasse gibt Ihre personenbezogenen Daten grundsatzlich nicht an Dritte weiter. Dies
erfolgt nur, soweit Ihre Sparkasse hierzu gesetzlich berechtigt ist und soweit sich dies aus den
allgemeinen Datenschutzhinweisen lhrer Sparkasse sowie aus diesen Datenschutzhinweisen
ergibt.

b) Von lhrer Sparkasse werden (externe) (IT-)Dienstleister eingesetzt, die zur Erflillung der ver-
traglichen oder gesetzlichen Pflichten lhrer Sparkasse personenbezogene Daten von lhnen im
Auftrag Ihrer Sparkasse verarbeiten. Diese Dienstleister verarbeiten die Daten ausschlief3lich nach
den Weisungen lhrer Sparkasse. Rechtsgrundlage fiir eine solche Datenverarbeitungisti. d. R. Art.
6 Abs. 1 S. 1 1it. b) DSGVO (Vertragserfiillung und vorvertragliche Manahmen) und Art. 28 DSGVO
(Auftragsverarbeiter).

¢) Im Zusammenhang mit der Bestellung, der Transaktionsabwicklung bzw. Sperrung/Léschung
Ihrer digitalen Karte werden Daten fiir die digitale Sparkassen-Card an die Dienstleister der Spar-
kasse bzw. fir die digitale Kredit- oder Prepaidkarte an die Kreditkartenunternehmen auf Grund-
lage von Art. 6 Abs. 1 S. 1.1it. b DSGVO (Vertrag bzw. vorvertragliche MaBnahmen) Gibermittelt. Die
Kreditkartenunternehmen verarbeiten die entsprechenden Daten als verantwortliche Stelle im da-
tenschutzrechtlichen Sinn ggf. (auch) in den USA und verwenden insb. mit den Datenschutzbehor-
den abgestimmte interne Datenschutzvorschriften sowie EU-Standardvertragsklauseln. Die Uber-
mittlung der entsprechenden Daten ist fiir die Erfiillung der mit lhnen bestehenden Kartenver-
trage zwingend erforderlich.

d) Grundsatzlich werden von lhrer Sparkasse keine personenbezogenen Daten unmittelbar an
Apple Ubermittelt. Soweit allerdings festgestellt wird, dass mit einem bestimmten Endgerat Be-
trugshandlungen vorgenommen wurden und die digitale Karte aus diesem Grund von lhrer Spar-
kasse gesperrt wurde, wird die SEID zur Identifizierung des entsprechenden Gerats an Apple Dis-
tribution International, Irland, Gbermittelt, damit weiterer Missbrauch mit diesem Gerat verhin-
dert werden kann (die entsprechende Ubermittlung ist nach Art. 6 Abs. 1 S. 1 lit. f DSGVO (berech-
tigtes Interesse) gerechtfertigt; das berechtigte Interesse ergibt sich aus dem Zweck der Betrugs-
bekdmpfung). Die Ubermittlung der entsprechenden Daten ist fiir die Teilnahme an Apple Pay und
somit auch fiir die Erfiillung der mit Ihnen bestehenden Kartenvertrdge bei Einsatz mit Apple Pay
zur Betrugsbekampfung zwingend erforderlich.

Dauer der Aufbewahrung lhrer personenbezogenen Daten durch die Sparkasse

Ihre Sparkasse speichert Ihre im Zusammenhang mit dem Einsatz der digitalen Karte erlangten
personenbezogenen Dateni. d. R. nur fiir die Dauer des jeweiligen Kartenvertrages mit Ihnen, der
fur Sie jederzeit kiindbar ist. Nach Ablauf der Vertragslaufzeit erfolgt dies nurin demin den allge-
meinen Datenschutzhinweisen Ihrer Sparkasse beschriebenen Umfang.

lhre Rechte

Wie in den allgemeinen Datenschutzhinweisen lhrer Sparkasse beschrieben, haben Sie das Recht,
von lhrer Sparkasse jederzeit Auskiinfte Gber die zu lhnen bei lhrer Sparkasse gespeicherten per-
sonenbezogenen Daten zu verlangen und - soweit die gesetzlichen Voraussetzungen vorliegen -
Berichtigung, Loschung bzw. Einschrdankung der Verarbeitung der entsprechenden personenbe-
zogenen Daten zu verlangen, sowie das Recht, der Verarbeitung lhrer personenbezogenen Da-
ten durch lhre Sparkasse zu widersprechen und sich bei einer (zustdndigen) Aufsichtsbehérde
fur den Datenschutz zu beschweren.
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7. Kontakt; Datenschutzbeauftragter

Fiir alle Fragen zum Thema Datenschutz betreffend lhre Sparkasse (einschlieBlich der Geltendma-
chung lhrer Rechte nach Ziffer 6) kénnen Sie sich direkt an den Datenschutzbeauftragten lhrer
Sparkasse wenden. Die Kontaktdaten des Datenschutz-beauftragten finden Sie auf der Webseite
und in den allgemeinen Datenschutzhinweisen lhrer Sparkasse.

8. Datensicherheit

Ihre Sparkasse unterhdlt aktuelle technische MaBnahmen zur Gewdhrleistung der Datensicher-
heit, insbesondere Verschliisselungen zum Schutz Ihrer personenbezogenen Daten vor Gefahren
bei Datenilibertragungen sowie vor Kenntniserlangung durch Dritte. Diese werden dem aktuellen
Stand der Technik entsprechend jeweils angepasst.

Apple, Apple Pay, Apple Watch, Face ID, iPhone und Touch ID sind in den USA und in anderen Landern
eingetragene Marken von Apple Inc.
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